UNIVERSITAS ESA UNGGUL

DAFTAR ISI
Halaman
HALAMAN PERNYATAAN KEASLIAN ....oiiiiiiiieiee e i
HALAMAN PENGESAHAN TUGAS AKHIR.......ccooi i ii
HALAMAN PERSETUJUAN PUBLIKASI KARYA ILMIAH .........cccooveiie v
KATA PENGANTAR ...ttt ettt Vi
ABSTRAK ..ottt vii
DAFTAR IST oottt sttt neere e iX
DAFTAR GAMBAR ..ottt ettt sttt nne s Xi
DAFTAR TABEL ..ottt Xii
BAB 1 PENDAHULUAN ..ottt 1
1.1 Latar BelaKang.........ooiieiiiiic et 1
1.2 1dentifikasi Masalah ... 2
1.3 Tujuan Tugas AKNIT.........ooviiieece e 3
1.4 Manfaat Tugas AKNIT ..o 3
1.5 LingKup Tugas AKNIT ..o 3
1.6 Langkah — Langkah Penelitian ...........cccooeiieieiie i 3
1.7 RICN PICEUIE 1.ttt bbb 6
1.8 Sistematika Penulisan Tugas AKNIT ..........cccccoiiiiiiiiiiieee e 8
BAB 2 TINJAUAN PUSTAKA ..ottt 9
2.1 STUAT LITEIATUT ..ot 9
2.2 Risilf L] S TN . W5 AN S B SR BN R B B ... 10
2.3 Manajemen RISTKO Tl ..ot 11
2.4 TeKnologi INFOIMAST .....c.veviiiiiiiie s 11
2.5 1S0 31000:2018 ....ocoeeieeiierieieie ettt 12
2.5.1 Prinsip 1SO 31000:2018........ccoueiieieierieniesiesesiesesee e sie e eneenas 13
2.5.2 Kerangka Kerja 1SO 31000:2018 .........cccooiiiiininieieieese s 15
2.5.3 Proses Kerja ISO 31000:2018 ........cccoieiiieiieiiieiie e 18
2.6 1SO 27002:2013 ..ottt 24
BAB 3 METODOLOGI PENELITIAN......ooiiiie e 30
3.1 ODbjek PeNelitian ..........coooiiiiiiieec e 30
3.2 Tahap PErenCanaan.......c.cccueeiueiiiieiieeiiee sttt see et srae et ra e 31



UNIVERSITAS ESA UNGGUL

3.3 Tahap Pengumpulan Data...........cccoeiiiiiiiiiieeiec e 33
3.4 Tahap ANAliSIS DAt .......ccvvieiiiiieiie e 35
3.5 Tahap Penilaian Risiko 1SO 31000:2018 ........cccooeiirireriniieienesesiesieeieas 37
3.5.1 Komunikasi dan KONSUITANSI..........cccoiiieienieiieseeie e 37
3.5.2 Menentukan KONTEKS.........coouiiiiiiiiiie e 37
3.5.3 Penilaian RiISIKO.......ccuoiiiiiiiiiie e 37
3.5.4 Perlakuan RISTKO. ........ccuiiiiiiiie e 39
BAB 4 HASIL DAN PEMBAHASAN ..ottt 40
4.1 Komunikasi dan KonSUItaNSI..........c.coeiiniiiniicisseseee e 40
4.2 Menentukan KONTEKS..........ouiiiiiiiieiiee e 40
4.2.1 KONEKS INTEIMNAL. ..ot 40
4.2.2 KONteks EKSTErNal .......cooviiiiiiiiiiiiieieie e 41

4.3 Penilaian RISIKO.......coviiiiiiiiiieiiies e 42
4.3.1 1dentifikasi RISTKO.......cccoiviiiriiieiiiiiieieie e 42
4.3.3 ANALISIS RISTKO .....eviiiiiiieiiie e 44
4.3.4 EVAlUAST RISTKO ....oviiiiiiieiiieic e 48

4.4 Perlakuan RISTKO........eiveiieie et 49
BAB 5 KESIMPULAN DAN SARAN ....ooioiii e ese e 57
5.1 KESIMPUIAN ..ot 57
0.2 SANAN ..t 57
DAFTAR REFERENSI ...t 58
LAMPIRAIN"... .\ 48790 ... 0. .. 0 . D OO O OO O OO OB OW...................... 60
LAMIPITAN L.t 60
LAMIPITAN 2.ttt ettt ste et are e ne e 74
LAMIPITAN 3.t bbbttt 82
LAMIPITAN 4.t 100
LaAMPITAN 5. e 101



UNIVERSITAS ESA UNGGUL

DAFTAR GAMBAR

Halaman
Gambar 1.1 Langkah - Langkah Penelitian............ccocoiiiiiniiiiiiicc e 4
Gambar 1.2 RICH PICIUIE .......ooiiiiieieee e 6
Gambar 2.1 1SO 31000:2018 .......c.ocvreiirrieieierie et 13
Gambar 2.2 Prinsip 1SO 31000:2018........ccceeieiieireie e 14
Gambar 2.3 Kerangka Kerja 1ISO 31000:2018.........cccceveeiiiiiieiie e 15
Gambar 2.4 Proses 1ISO 31000:2018........cccceeiriierieieieeneeie e 19
Gambar 2.5 ISO 31000:2018 dan ISO 27002:2013........cccceeveerierereieniesie s 24
Gambar 3.1 Tampilan Website DOSENIT ........coeiiiiiiiiiiiieeeeeee e 30
Gambar 3.2 Halaman AdMIn .........cccooeiieieiieie e 30
Gambar 3.3 Struktur Organisasi Website DoSenIT .........ccccoccevvveveeieieecece e 33

Xi



UNIVERSITAS ESA UNGGUL

DAFTAR TABEL

Halaman
Tabel 2.1 RiSIKO T1 Secara UmMUML.......ccccoueiieieiienieeie et 10
Tabel 2.2 LIKEIINOOU ....ccui.ve i cieectesnesens sbenessnsne e eessss ssess s snmsssssnssessessesssessessnsnns 21
Tabel 2.3 [IiECHn. W ... S, 5. W . .. 22
Tabel 2.4 Matriks Evaluasi RISIKO ..........ccccuoiiiiinii s 22
Tabel 2.5 TiNgKat RISIKO.......cciuiiiieiieciie it 23
Tabel 2. 6 Klausal ISO 27002:2013........cccoveieieieieie e 25
Tabel 3.1 RiSIKO T1 Secara UmMUM.......ccocueiiiiiiieieeie e 32
Tabel 3.2 Nama NaraSUmDBEN ..........coviieiieiiee e e 34
Tabel 3.3 Risiko T1 Pada Website DOSENIT ........ccccoveviiiiiiee e 35
Tabel 3.4 LIKElINOO ........coiiiiiiiie s 37
Tabel 3.5 TMPACT.......eeiiiie ettt re e 38
Tabel 3.6 Matriks Evaluasi RISIKO ..........ccocueiiiiiineiccee s 39
Tabel 4.1 NAraSUMDET ......cciiiiiieiiieie ettt 40
Tabel 4.3 1dentifikasi RISIKO ..o 42
Tabel 4.4 1dentifikasi DampPak ..o 43
Tabel 4.5 ANaliSiS RISTKO ......coiviiiiiiiieiiiiiisee s 44
Tabel 4.6 Matriks Evaluasi RISIKO ..........cccoviveriiieiieie e 49
Tabel 4.7 Perlakuan RISIKO ........cooiiiiiiiiiiiie s 50
Tabel lampiran 1.1 Klausal arahan manajemen untuk keamanan informasi ........ 60
Tabel lampiran 1.2 Klausal organisasi internal..............cccocevviieieeiniie i, 60
Tabel lampiran 1.3 Klausal perangkat seluler dan kerja jarak jauh..................... 61
Tabel lampiran 1.4 Klausal sebelum bekerja...........cccooiiiiiiiii 61
Tabel lampiran 1. 5 Klausal selama bekerja ...........cccoooveiieiiiiiiiiiiccie e 61
Tabel lampiran 1.6 Klausal pemutusan hubungan Kerja..........ccccceoeiininciinnn. 62
Tabel lampiran 1.7 Klausal tanggung jawab atas aset ............ccccvvveveiiereereenenn 62
Tabel lampiran 1.8 Klausal klasifikasi INfOrmasi ............ccocooviiiineniiciiin 62
Tabel lampiran 1.9 Klausal penanganan media ...........cccccvvveveiieneeiesieseese e 63
Tabel lampiran 1.10 Klausal persyaratan bisnis untuk kontrol akses................... 63
Tabel lampiran 1.11 Klausal manajemen akses pengguna...........ccceceeeeeveereeennene 63
Tabel lampiran 1.12 Klausal tanggung jawab pengguna ..........cccccevevveiiieeiivesinnens 64
Tabel lampiran 1.13 Klausal tanggung jawab pengguna ..........cccceeeeerenenenienen 64
Tabel lampiran 1.14 Klausal kontrol Kriptografi ...........cccocvevviieiiiieiieiecie e, 65
Tabel lampiran 1.15 Klausal area Keamanan .............ccocoovriiininicnenencne e 65
Tabel lampiran 1.16 Klausal peralatan..............ccccoooveieiiieiieie e 66
Tabel lampiran 1.17 Klausal prosedur dan tanggung jawab operasional.............. 66
Tabel lampiran 1.18 Klausal perlindungan malware ...............ccccoovevviveveeneennenn, 67
Tabel lampiran 1.19 klausal cadangan ............ccccveiieiiieiie e 67
Tabel lampiran 1.20 Klausal pencatatan dan pemantauan............cccccoeeveverieennnne. 67
Tabel lampiran 1.21 Klausal kontrol perangkat lunak operasional ...................... 67
Tabel lampiran 1.22 Klausal manajemen kerentanan teknis............cccccoceovivnnnnn. 68

Xii



UNIVERSITAS ESA UNGGUL

Tabel lampiran 1.23 Klausal pertimbangan audit sistem informasi...................... 68
Tabel lampiran 1.24 Klausal manajemen keamanan jaringan .............cccoceeeveeveene. 68
Tabel lampiran 1.25 Klausal transfer jaringan...........ccocoovvinnienene e 69
Tabel lampiran 1.26 Klausal persyaratan keamanan sistem informasi................. 69
Tabel lampiran 1.27 Klausal keamanan dalam proses pengembangan dan dukungan
............................................................................................................................... 70
Tabel lampiran 1.28 Klausal data UJi .......ccoceeveiiiiiiiiiieieceseee e 70
Tabel lampiran 1.29 Klausal keamanan informasi dalam hubungan pemasok..... 70
Tabel lampiran 1.30 Klausal manajemen pengiriman layanan pemasok.............. 71
Tabel lampiran 1.31 Klausal manajemen insiden dan peningkatan keamanan
INTOIMAST ..ttt ettt e e e sbeeneeereenneaneens 71
Tabel lampiran 1.32 Klausal kesinambungan keamanan informasi...................... 72
Tabel lampiran 1.33 Klausal redundasi.............ccevvereiieiieie e 72
Tabel lampiran 1.34 Klausal kepatuhan terhadap persyaratan hukum dan kontrak
............................................................................................................................... 72
Tabel lampiran 1.35 Klausal tinjauan keamanan informasi..........ccccccoccevvveiennenne. 73

xiii



